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Problema: Nao consegue entrar no site

Quando o usudrio entrar no site e visualizar a mensagem de erro:
“Vocé precisa de um certificado digital para acessar a aplicacdo”, mesmo ja de

posse da certificagdo, é necessario identificar as seguintes questdes:
- se o certificado digital do usuario esta sendo reconhecido,
- se a cadeia do certificado estd completa,
— se o certificado pertence a cadeia da ICP-Brasil,
- se o certificado é de pessoa fisica.
— Veja abaixo as solugdes para cada questao.

O certificado digital do usuario esta sendo reconhecido pelo navegador?

Entre no Internet Explorer, menu Ferramentas -> OpgOes de Internet -> aba Conteldo -> botdo
“Certificados” e verifique se na aba “Pessoal” consta 0 nome da pessoa, caso negativo aplique a solucdo.
Solucdo:

Para certificados do tipo A3 (cartdo inteligente) é necessario instalar o driver da leitora e,
normalmente, o gerenciador de acesso a leitora SafeSign. Leitoras mais comuns: CIS, Gemplus.

Para certificados do tipo A3 (token) é necessario instalar o driver do token. Tokens mais comuns:
Aladdin e Rainbow.

Maiores informagoes:
http://www.certisign.com.br/suporte/essenciais/leitoras
http://www.certisign.com.br/suporte/essenciais/tokens

A cadeia do certificado esta completa?

Na janela “Certificados”, entrar na aba “Caminho de certificacao”. Nessa janela deve constar todos os
certificados da cadeia, conforme figura abaixo:

Certificado i Jd B4 R Certificado 2l
Geral IDetthes | Caminho de certificacdo | Geral | Detalhes  Caminho de certificacdo |

—Caminho de certificacdo

Informacdes sobre o certificado Aukoridade Certificadora Raiz Brasileira emitido por Autoridade Cer
“-[=] sutoridade Certificadora da Secretaria da Receita Federal w1
Este certificado destina-se ao(s) seguinte{s) fim{ns): A SERASA SRF

LVES DE OLIVEIR,

*Prova a sua identidade para um computador remoko
*Protege emails

* Yeja a declaracdo da autoridade de certificacdo para obter detalhes

Emitido para: LUIS HENRIQUE GONCALVES DE

OLIVEIRA: 007 26996041 4 I | ﬂ
Emitido por:  AC SERASA SRF Exibir certificada |
Yalido a partir de 2172005 abé 21)7/2007 Status da certificado:
? Tem uma chawve particular correspondente a este certificada, Este certificado & +alida.

ook | o |

Figura 1: Informagdes gerais de um certificado valido Figura 2: Caminho de certificacdo valido



http://www.certisign.com.br/suporte/essenciais/tokens
http://www.certisign.com.br/suporte/essenciais/leitoras

Em caso de problema, seria como na figura abaixo:

f

Geral |Detalhes | Carninho de certificacio | Geral | Detalhes  Caminho de certificacdo |

Informacies sobre o certificado

0 Windows ndo tem informacoes suficientes para verificar
este certificado.

r—Caminho d

Emitido para: LUIS HENRIQUE GONCALVES DE I

OLIVEIRA: 00726996041 1| | &
Emitido por: AC SERASA SRF i Exibiiv cartificada |
yalido a partir de Z1/7/2005 até z1)7/z007 Skatus do certificada:

O emissor deste certificado ndo pdde ser encontrada,

?@ Tem uma chave particular correspondente a este certificado,

Declatacdodo emissor |

|

Figura 4: Caminho de certificacdo incompleta

Figura 3: Informacgdes gerais de um certificado sem a
cadeia completa

Solugao: Descobrir a cadeia} do certificado vendo na aba “Detalhes”, campo "Emissor” e baixar do site do
fornecedor correspondente. E necessario a cadeia completa para o certificado funcionar.

Geral  Detalhes |Caminh0 de certificacdo I

Mastrar: |<Todas> j

Campa | ‘Yalar -
E‘v‘ersﬁn W3
ENumero de série 00 eZef 6l 27 6C%a 19
E.ﬂ.lgoritmo de assinatura shalR5A

EErr § A iad...
=|walido a partir de quinta-feira, 21 de julho de 20...
E]vaido ate sdbado, 21 de julho de 2007 1...
Enssunto LUIS HEMRIQUE GOMCALVES ...
Elchave pibiica RS4 (1024 Eits) =]

CH = AC SERASA SRF

(DU = Secretaria da Receita Federal - SRF
D = ICP-Brasil

_ =EBR

Editar propriedades. .. | Copiar para arguivo. ., |

Figura 5: Emissor do certificado



Certificado pertence a cadeia da ICP-Brasil?

Entrar na janela Certificados, aba Caminho de certificacdo.

Certificado é de pessoa fisica?

Ver campo “Emitido para” se contém o nome da pessoa.

Consegue entrar na Receita Federal?

Acessar https://cav.receita.fazenda.gov.br/

Problema: Nao encontro as Varas do Trabalho do TRT2

Ao selecionar o TRT2 como Regional, ndo aparecem as Varas do Trabalho, somente TRT2 (2° Grau)
Solugdo: O TRT2 ainda ndo disponibiliza o envio de documentos via e-DOC para as suas Varas do Trabalho,
apenas para o 2° Grau. Para enviar ao 1° Grau, o usuario deve acessar sistema SISDOC do TRT2 através do

seu site www.trt2.gov.br.

Problema: Usudrio nao consegue fazer o cadastro. Quando clica em
“Salvar”, ocorre um erro no Java.

Solugao: Pedir para colocar apenas nlimeros nos campos CEP e Nimero.

Problema: Comeca a carregar o Java e a tela fica cinza

Qual erro consta no console do Java?

Clicar com o botdo direito no icone do Java, ao lado do reldgio, e entrar em Open Console.Se existe a
mensagem de erro “Error during initialisation of Assembla JCE provider implementation” ou um erro
envolvendo a classe se.assembla.jce.provider.ms.MSProvider.

Ver console Java

Solugao: O usuario ndo possui privilégios suficientes. Na carga da biblioteca Assembla pela primeira vez
uma DLL é copiada para o diretdrio de instalagdao do Windows, sendo necessario direitos de administrador.

Se existe algum erro de conexao HTTPS e o certificado for A3 token da marca Aladdin ou
Al da Certisign ou empresas parceiras (PRODEMGE, Imprensa Oficial, AASP, etc.)

Solugao: Para certificados do tipo A1, enviar o roteiro de instalagdo do certificado no repositério do Java.
Ja se o usuario utiliza certificado tipo A3, deve entrar em contato com a certificadora para trocar a midia da
marca Aladdin para Rainbow.

Problema: Nao valida o nimero do processo

Ao tentar assinar o documento, aparece um aviso dizendo “O digito verificador ndo confere com o nimero
do processo”. ]

Solugao: Para a verificagdo do nimero do processo € considerado apenas a Numeragdo Unica (17 digitos).
Assim, se o numero do processo estiver em outro padrdo ou estiver faltando algum digito (por exemplo,
faltando um zero na frente), essa mensagem sera apresentada, mas o usuario tera a opcdo de enviar o
documento assim mesmo.
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